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I SKYRIUS
BENDROSIOS NUOSTATOS

1. Asmens duomeny saugumo pazeidimy Koncertingje jstaigoje Lietuvos nacionalingje
filharmonijoje valdymo tvarkos aprasas (toliau — Aprasas) reglamentuoja asmens duomeny saugumo
pazeidimy nustatymo, tyrimo, paSalinimo ir praneSimo apie juos Koncertinéje jstaigoje Lietuvos
nacionalinéje filharmonijoje (toliau — Filharmonija) valdymo tvarka.

2. ApraSas parengtas vadovaujantis 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos
reglamentu (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (OL 2016 L 119, p. 1) (toliau — Reglamentas (ES) 2016/679).

3. ApraSe vartojamos sgvokos:

3.1. asmens duomeny saugumo pazeidimas (toliau — paZeidimas) — saugumo pazeidimas,
dél kurio netyCia arba neteisétai sunaikinami, prarandami, pakei¢iami, be leidimo atskleidziami
persiysti, saugomi arba kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga;

3.2. darbuotojas — Filharmonijos darbuotojas, dirbantis pagal darbo sutartj;

3.3. atsakingas asmuo — Filharmonijos generalinio direktoriaus paskirtas duomeny apsaugos
pareigiinas ar kitas darbuotojas, atliekantis konkretaus pazeidimo tyrima, pranesSantis apie pazeidima
Valstybinei duomeny apsaugos inspekcijai (toliau — VDAI) ir asmens duomeny subjektams.

4. Kitos ApraSe vartojamos sgvokos atitinka Reglamente (ES) 2016/679 apibréZtas sgvokas.

5. Aprasas taikomas duomeny valdytojui — Filharmonijai, tvarkanciai asmens duomenis, ir
Filharmonijos pasitelktiems juridiniams ir fiziniams asmenims, tvarkantiems asmens duomenis
Filharmonijos vardu ir pagal jos nurodymus (toliau — duomeny tvarkytojai), kuriems pagal
Reglamento (ES) 2016/679 33 straipsnio 2 dalj yra nustatyta prievolé pranesti Filharmonijai apie
pazeidima.

5 . IISKYRIUS
PAZEIDIMU, JU PRIEZASCIU, KELIAMU RIZIKU KLASIFIKAVIMAS

6. Asmens duomeny saugumo pazeidimai pagal pobiidj (tipa) yra:

6.1. konfidencialumo paZeidimas — kai yra be leidimo ar neteisétai atskleidziami asmens
duomenys arba gaunama prieiga prie juy;

6.2. vientisumo pazeidimas — asmens duomeny pakeitimas be leidimo ar netycia;

6.3. prieinamumo pazeidimas — netyCinis arba neteisétas prieigos prie asmens duomeny
praradimas arba asmens duomeny sunaikinimas;

6.4. miSraus pobidzio pazeidimas — asmens duomeny konfidencialumo, prieinamumo ir
vientisumo pazeidimas ar bet kuriy Apraso 6.1-6.3 papunkciuose nurodyty pazeidimy derinys.

7. Pazeidimai gali bati nulemti $iy priezas¢iy:

7.1. nety¢iniai veiksmai, kai asmens duomeny saugumas pazeidziamas neturint tikslo tai
padaryti (dél duomeny tvarkymo klaidos, informacijos laikmeny, duomeny jraSy iStrynimo,



sunaikinimo ar sistemy sutrikimy deél elektros tiekimo nutrikimo, jvykusio dél asmens veiklos,
kompiuterinio viruso, paskleisto dél asmens veiklos, vidaus taisykliy paZeidimo, sistemos prieZitiros
trikumo, programinés jrangos testy atlikimo, netinkamos duomeny laikmeny priezitiros, netinkamo
rySio linijy pajégumo ir apsaugos nustatymo, kompiuteriy integravimo ] tinklg, netinkamos
kompiuteriniy programy apsaugos parinkimo, asmens duomeny persiuntimo ne tam adresatui, ne
saugojimui skirtoje vietoje palikty dokumenty, pamesty nesiojamy jrenginiy (telefono, neSiojamo
kompiuterio, iSorinés duomeny laikmenos) ir kt.);

7.2. ty¢iniai veiksmai, kai asmens duomeny saugumas pazeidZiamas sagmoningai turint tikslg
tai padaryti (kibernetine ataka, vagyste, neteisétas jsibrovimas j asmens duomeny tvarkytojo patalpas,
asmens duomeny laikmeny saugyklas, informacines sistemas, kompiuteriy tinkla, ty¢inis nustatyty
taisykliy tvarkant asmens duomenis pazeidimas, samoningas kompiuterinio viruso platinimas,
neteisétas naudojimasis kito darbuotojo teisémis ir kt.);

7.3. force majeure ir kiti netikéti jvykiai, kuriy negalima kontroliuoti, numatyti ir uzkirsti
kelio jy atsiradimui (Zaibas, gaisras, potvynis, uzliejimas, audros, elektros instaliacijos degimas,
temperatiiros ir (ar) drégmeés pakitimy poveikis, purvo, dulkiy ir magnetiniy lauky jtaka, techninés
avarijos, i8skyrus nurodytas Apraso 7.1 papunktyje, ir kt.).

8. PaZeidimas, galintis kelti pavojy duomeny subjekty teiséms ir laisvéms, yra toks, dél kurio,
laiku nesiémus tinkamy priemoniy, kyla grésmé duomeny subjekty sveikatai ir (ar) gyvybei ar grésmeé
patirti materialine ar nematerialing Zalg, pvz., prarasti savo asmens duomeny kontrole, patirti teisiy
apribojima, diskriminacija, gali biiti pavogta ar suklastota jo asmens tapatybé, jam padaryta finansiniy
nuostoliy, neleistinai panaikinti pseudonimai, gali biiti pakenkta jo reputacijai, prarastas asmens
duomeny, kurie saugomi profesine paslaptimi, konfidencialumas arba padaryta kita ekonoming ar
socialiné Zala. Preziumuojama, kad paZeidimas kelia rizika, kai pazeidimas yra susijes su specialiy
kategorijy asmens duomenimis.

9. PaZeidimo sukeltos rizikos duomeny subjekty teiséms ir laisvéms lygis skirstomas:

9.1. Zema rizikos tikimybé (dél paZeidimo néra pavojaus fiziniy asmeny teiséms ir laisveéms):
fizinis asmuo gali susidurti su tam tikrais nepatogumais (pvz., sugaistas laikas i§ naujo suvedant
informacija, susierzinimas, nepasitenkinimas ir pan.);

9.2. vidutiné rizikos tikimybé (dél pazeidimo yra/gali kilti nedidelis pavojus fiziniy asmeny
teiséms ir laisvéms): fizinis asmuo gali patirti nepatogumy, kuriuos jis galés jveikti nepaisant tam
tikry sunkumy (pvz., papildomos iSlaidos, prieigos prie reikalingy iStekliy praradimas, stresas,
nedideli fiziniai negalavimai ir kt.);

9.3. didelé rizikos tikimybé (dél paZeidimo yra/gali kilti didelis pavojus fiziniy asmeny
teiséms ir laisvéms): fizinis asmuo gali patirti reikSmingas pasekmes ir norint jas iStaisyti, paSalinti
reikeés susidurti su rimtais sunkumais (pvz., 1¢§y praradimas, asmens jtraukimas j finansiniy institucijy
juodajj sarasa, turto nuostoliai (Zala), darbo vietos praradimas, teisminiai procesai, sveikatos biiklés
pablogéjimas ir pan.) arba dideles ar negriztamas pasekmes, kuriy negalés istaisyti, pasalinti (pvz.,
negaléjimas dirbti, ilgalaikiai psichiniai ar fiziniai negalavimai, mirtis ir pan.).

5 ITT SKYRIUS
PRANESIMO APIE PAZEIDIMA PATEIKIMAS

10. Darbuotojas, nustates arba kitaip suZinojes apie galimg pazeidimg arba kai informacija
apie galima pazeidimg gaunama i§ duomeny tvarkytojo, Ziniasklaidos ar kito 3altinio:

10.1. nedelsdamas, bet ne véliau kaip per 2 darbo valandas nuo galimo paZeidimo paaiskejimo
momento, zodZiu (tiesiogiai ar telefonu) arba elektroniniu pastu informuoja Filharmonijos generalinj
direktoriy, savo tiesioginj vadovg ir darbuotoja atliekant] duomeny apsaugos pareigiino funkcijas
Filharmonijoje (toliau — duomeny apsaugos pareigiinas);

10.2. uzpildo Apraso 1 priede nurodytos formos Prane§img apie asmens duomeny saugumo
pazeidimg, kuris registruojamas elektroninéje dokumenty valdymo sistemoje (toliau — EDVS) ir
nedelsiant, bet ne véliau kaip per 2 darbo valandas nuo asmens duomeny saugumo pazeidimo



paaiSkéjimo momento perduodamas per EDVS ir elektroniniu pastu Filharmonijos generaliniam
direktoriui, darbuotojo tiesioginiam vadovui ir duomeny apsaugos pareigiinui;

10.3. tuo atveju, jei terminas nuo momento, kai darbuotojui tapo Zinoma apie pazeidimg iki
praneSimo Filharmonijos generaliniam direktoriui, tiesioginiam vadovui ir duomeny apsaugos
pareiglinui, yra ilgesnis nei 2 darbo valandos, Filharmonijos darbuotojas kartu su Prane$imu apie
asmens duomeny saugumo paZeidimg pateikia paaiskinimg dél uzdelsto informacijos pateikimo
priezasciy;

10.4. jei ymanoma, pagal kompetencijg imasi priemoniy pasalinti pazeidimg ir (ar) priemoniy
sumazinti jo sukeltas neigiamas pasekmes.

11. Duomeny tvarkytojas, nustates galima pazeidima, nedelsdamas, bet ne véliau kaip per 24
valandas nuo pazeidimo paaiSkéjimo momento, apie tai prane$a Filharmonijos el. pasto adresu
dap@filharmonija.lt , pateikdamas uzpildyta Apraso 1 priede nurodytos formos Pranesimg apie
asmens duomeny saugumo pazeidima.

12. Tuo atveju, jei terminas nuo momento, kai duomeny tvarkytojui tapo Zinoma apie
pazeidimg iki praneSimo Filharmonijai yra ilgesnis nei 24 valandos, duomeny tvarkytojas kartu su
pranesimu pateikia Filharmonijai paaiSkinimg dél uzdelsto informacijos pateikimo priezaséiy.

13. Duomeny tvarkytojas pateikia visg Filharmonijos praSomg informacijg, susijusig su
pazeidimu ir jo tyrimu, per Filharmonijos nurodytg laika.

5 IV SKYRIUS
PAZEIDIMO TYRIMAS IR PASALINIMAS

14. Filharmonijos generalinis direktorius, suZinojgs apie paZzeidima, ZodZiu, raSytine
rezoliucija arba jsakymu paskiria atsakingg asmenj, kuris pradeda pazeidimo tyrimg ir imasi $iy
veiksmy:

14.1. nagrinéja PraneSime apie asmens duomeny saugumo pazeidimg nurodytas aplinkybes ir
jvertina, ar jvyko paZeidimas;

14.2. kiek jmanoma tiksliau surenka duomenis ir jrodymus apie jvykusj pazeidima (pvz., kas,
kada ir i§ kokio jrenginio jungesi prie duomeny bazés ar informacinés sistemos, kam per klaidg
18siysti asmens duomenys, kokiomis aplinkybémis buvo prarastas jrenginys su asmens duomenimis
ir kt.);

14.3. dokumentuoja paZeidimo tyrima (apZiliros aktai, specialisty iSvados, liudytojy
parodymai, fotofiksacija ir kt.);

14.4. konsultuojasi su duomeny apsaugos pareigiinu (jeigu atsakingas asmuo kartu néra ir
duomeny apsaugos pareigiinas); esant biitinybei, pagal kompetencijg konsultuojasi su Kkitais
Filharmonijos specialistais;

14.5. imasi kity veiksmy, kurie yra biitini pazeidimui nustatyti ir (ar) galimoms neigiamoms
jo pasekméms sumazinti.

15. Darbuotojai ir duomeny tvarkytojai privalo i§saugoti esamos situacijos, susijusios su
galimu pazeidimu, jrodymus, kad véliau naudojant technines ir organizacines priemones (pvz.,
duomeny srauto ir prisijungimy analizés jrankius ar kt.) galima bty tirti pazeidima.

16. Tyrimo metu objektyviai jvertinamos pazeidimo aplinkybés ir atsizvelgiama j:

16.1. pazeidimo pobudi (tipa);

16.2. asmens duomeny pobidj, kategorijg (pvz., specialiy kategorijy asmens duomenys),
asmens duomeny, kuriy saugumas pazeistas pazeidimu, apimtj;

16.3. duomeny subjekto identifikavimo galimybe tiesiogiai ar netiesiogiai pasinaudojant
pazeidimo objektu esanciais duomenimis;

16.4. pazeidimo sukeltos rizikos duomeny subjekty teiséms ir laisvéms lygj;

16.5. duomeny subjekto savybes (pvz., vaikas ar kitas pazeidZziamas asmuo, kt.);

16.6. duomeny subjekty, kuriy asmens duomeny saugumas buvo paZeistas, skaiéiy;

16.7. kitas reik§mingas aplinkybes.



17. Atsakingas asmuo atlikto paZzeidimo tyrimo rezultatus jformina Asmens duomeny
saugumo pazeidimo tyrimo ataskaitoje (Apraso 2 priedas), kuri registruojama EDVS.

18. Asmens duomeny saugumo pazeidimo tyrimo ataskaita yra perduodama Filharmonijos
generaliniam direktoriui rezoliucijai jrasyti ir duomeny apsaugos pareigiinui, kuris $ias ataskaitas
kaupia ir saugo. Atsakingas asmuo perduoda Asmens duomeny saugumo pazeidimo tyrimo ataskaitg
susipazinti duomeny tvarkytojo vadovui, jei tai susije su duomeny tvarkytojo atlickamais asmens
duomeny tvarkymo veiksmais.

19. Atsizvelgiant | Asmens duomeny saugumo pazeidimo tyrimo ataskaitg, Filharmonijos
generalinis direktorius, konsultuodamasis su duomeny apsaugos pareigiinu:

19.1. priima sprendimg apie paZeidima pranesti VDAI, kai dél pazeidimo yra arba gali kilti
pavojus fiziniy asmeny teiséms ir laisvéms;

19.2. priima sprendima apie paZeidima nepranes§ti VDAI kai pazeidimas nekelia pavojaus
fiziniy asmeny teiséms ir laisvéms;

19.3. priima sprendima apie pazeidimg pranesti duomeny subjektams, kai dél pazeidimo yra
arba gali kilti didelis pavojus fiziniy asmeny teiséms ir laisvéms;

19.4. priima sprendimg apie paZeidimg nepranesti duomeny subjektams, kai dél paZeidimo
nekyla arba negali kilti didelis pavojus fiziniy asmeny teiséms ir laisvéms;

19.5. priima sprendimg dél tolesniy veiksmy, susijusiy su pazeidimu, jei reikia, tvirtina
priemoniy plang, kuriame numatomas biitiny techniniy, organizaciniy, administraciniy ir kity
priemoniy poreikis dél pazeidimo paSalinimo, paskiria atsakingus vykdytojus ir nustato priemoniy
lgyvendinimo terminus.

20. Sprendziant pazeidimo paSalinimo klausimg bei tvirtinant priemoniy plang, pirmiausia
bitina atlikti veiksmus, siekiant apriboti ar sustabdyti paZeidimg. Priklausomai nuo konkre&iy
pazeidimo aplinkybiy, turéty bati atlikti tokie veiksmai, kaip: i§trinti asmens duomenis nuotoliniu
budu i§ pamesto ar pavogto neSiojamo / mobilaus jrenginio (telefono, nesiojamo kompiuterio ir kt.);
jei asmens duomenys per klaidg iSsiunciami ne tam adresatui, kuriam jie buvo skirti, kuo skubiau
kreiptis } jj su praSymu iStrinti atsiystus asmens duomenis be galimybés juos atkurti ir patvirtinti
iStrynimo faktg; pakeisti prisijungimo prie duomeny bazés ar informacinés sistemos vardus ir
slaptazodZius; naudoti atsargines kopijas, siekiant atkurti prarastus, sugadintus ar pakeistus duomenis
ir kt.).

21. Priemoniy plane turi biiti numatyti veiksmai, nukreipti ne vien j esamo paZeidimo
priezasties paSalinima, pavojaus fiziniy asmeny teiséms ir laisvéms sumazinimg ar pasalinimg, bet
taip pat skirti neleisti pasikartoti pazeidimui. Biitina atsizvelgti j trikumus ir duomeny tvarkymo
silpngsias vietas, kurios buvo iSnaudotos jvykdant pazeidimg bei imtis priemoniy tuos triikumus
pasalinti.

) _ VSKYRIUS _
PRANESIMAS APIE PAZEIDIMA PRIEZIUROS INSTITUCIJAI

22.  Tyrimo metu nustacius, kad paZeidimas jvyko, atsakingas asmuo Filharmonijos
generalinio direktoriaus pavedimu nedelsdamas nustato, ar yra Reglamento (ES) 2016/679 34
straipsnyje nustatyti pagrindai, dél kuriy btina nedelsiant pranesti duomeny subjektui apie asmens
duomeny saugumo pazeidima, ir, esant Siems pagrindams, parengia praneSimo projekta, kuriame
nurodoma Reglamento (ES) 2016/679 34 straipsnio 2 dalyje nurodoma informacija. PraneSimas
duomeny subjektui neteikiamas esant bent vienai Reglamento (ES) 2016/679 34 straipsnio 3 dalyje
nustatytai salygai, i§skyrus Apraso 19.2 punkte nustatytg atvejj.

23. Tyrimo metu nustacius, kad paZeidimas jvyko, atsakingas asmuo Filharmonijos
generalinio direktoriaus pavedimu nustato, ar yra Reglamento (ES) 2016/679 33 straipsnyje nustatyti
pagrindai pranesti Valstybinei duomeny apsaugos inspekcijai apie asmens duomeny saugumo
pazeidima, ir, esant Siems pagrindams, jei jmanoma, nepra¢jus 72 valandoms nuo to laiko, kai buvo
suzinota apie asmens duomeny saugumo pazeidimg, informuoja Valstybing duomeny apsaugos
inspekcijg, pateikdamas uzpildyta Pranesimo apie asmens duomeny saugumo paZeidimg



rekomenduojamg forma, patvirtintg VDAI direktoriaus 2018 m. geguzés 24 d. jsakymu Nr. 1T-53
(1.12) ,,Dél pranesSimo apie asmens duomeny saugumo pazeidimg rekomenduojamos formos
patvirtinimo®. Kai atsizvelgiant | paZeidimo pobtidj bitina atlikti iSsamy tyrimg ir nustatyti
papildomas svarbias aplinkybes, susijusias su pazeidimu, ir per 72 valandas nuo suzinojimo apie
pazeidima momento dél objektyviy priezasCiy to padaryti nejmanoma, praneSime Valstybinei
duomeny apsaugos inspekcijai pateikiama tuo metu prieinama informacija, nurodant kada bus
pateikta detalesné informacija. PraneSimas Valstybinei duomeny apsaugos inspekcijai neteikiamas,
jeigu asmens duomeny saugumo paZeidimas neturéty kelti pavojaus fiziniy asmeny teiséms ir
laisvéms.

24. Jeigu, jvertinus rizika, abejojama, ar pazeidimas kelia pavojy fiziniy asmeny teiséms ir
laisvéms, apie pazeidimg praneSama VDAL

25. Jeigu jvertinus rizika, nustatoma, kad apie pazeidimg VDAI pranesti nereikia, pasikeitus
situacijai, pazeidimas bei jo keliamas pavojus fiziniy asmeny teiséms ir laisvéms turéty biti
vertinamas i§ naujo (pvz., pamesta USB atmintiné, kurioje saugomi asmens duomenys, uzSifruoti
taikant pazangy algoritma, yra atsarginés duomeny kopijos ir néra pavojaus §ifro saugumui, taciau
veliau paaisSkéjus, kad gali kilti pavojus Sifro saugumui, pazeidimo keliamas pavojus bus vertinamas
i§ naujo ir sprendziama dél pranesimo VDAI).

26. Tuo atveju kai, priklausomai nuo pazeidimo pobiidzio, biitina atlikti iSsamesnj tyrima,
nustatyti visus svarbius faktus, susijusius su pazeidimu, ir per 72 valandas dél objektyviy priezaséiy
néra jmanoma iStirti pazeidima, informacija VDAL teikiama etapais, nurodant vélavimo priezastis.
Apie informacijos teikimg etapais VDAI informuojama teikiant pirminj pranesima.

27. Jeigu po praneSimo VDAI pateikimo, atlikus tolesnj tyrimg, yra nustatoma, kad
pazeidimo nebuvo, apie tai nedelsiant informuojama VDAL

28. Tuo atveju, kai yra jtariama, kad paZeidimas turi nusikalstamos veikos poZymiy,
informacija apie galimg nusikalstamg veikg pateikiama atitinkamoms valstybinéms institucijoms,
lgaliotoms atlikti ikiteisminj tyrima.

. VI SKYRIUS
PRANESIMAS APIE PAZEIDIMA DUOMENY SUBJEKTUI

29. Tyrimo metu nustacius, kad dél pazeidimo gali kilti didelis pavojus fiziniy asmeny
teiséms ir laisvéms, atsakingas asmuo Filharmonijos generalinio direktoriaus pavedimu nedelsdamas
ir, jei jmanoma, praéjus ne daugiau kaip 72 valandoms nuo to laiko, kai buvo suzinota apie pazeidima,
pranesa apie tai duomeny subjektui, kurio teiséms ir laisvems gali kilti didelis pavojus.

30. Duomeny subjektas informuojamas tiesiogiai, t. y. siunfiant jam prane§img pastu,
elektroniniu pastu, trumpaja Zinute (SMS) ar kitu bidu. PraneSimas duomeny subjektui siunéiamas
atskirai nuo kitos siunc¢iamos informacijos, kaip naujienlaiskiai ar standartiniai praneSimai, o i$ el.
pasto dap(efilharmonija.lt.

31. Pagrindinis praneS§imo duomeny subjektui tikslas — pateikti konkre€ig informacijg apie
tai, kokiy veiksmy jis turéty imtis, kad apsisaugoty nuo neigiamy pazeidimo pasekmiy. PraneSime
duomeny subjektui aiskia ir paprasta kalba pateikiama $i informacija:

31.1. pazeidimo pobidzio (tipo) ir tikétiny paZeidimo pasekmiy apraSymas;

31.2. priemoniy, kuriy émési Filharmonija, kad bty paSalintas pazeidimas, jskaitant
priemoniy galimoms neigiamoms jo pasekméms sumazinti, apraSymas;

31.3. duomeny apsaugos pareigiino, atsakingo asmens arba kito kontaktinio asmens, galin¢io
suteikti daugiau informacijos, vardas, pavarde ir kontaktiniai duomenys;

31.4. kita reikSminga informacija, susijusi su pazeidimu, kuri, atsakingo asmens manymu,
turéty biiti pateikta duomeny subjektui, pvz., patarimai, kaip apsisaugoti nuo galimy neigiamy
paZeidimo pasekmiy.

32. Pranesimo apie pazeidimg duomeny subjektams teikti nereikia jeigu:

32.1. Filharmonija jgyvendino tinkamas technines ir organizacines apsaugos priemones ir tos
priemoneés taikytos asmens duomenims, kuriems paZeidimas turé¢jo poveikio, visy pirma tas




priemones, kuriomis uZtikrinama, kad asmeniui, neturiniam leidimo susipazinti su duomenimis, jie
biity nesuprantami (pvz., asmens duomeny Sifravimo priemones);

32.2. 18 karto po pazeidimo Filharmonija émési priemoniy, kuriomis uztikrinama, kad nekilty
didelis pavojus duomeny subjekty teiséms ir laisvéms;

32.3. tiesioginio praneS§imo duomeny subjektui pateikimas pareikalauty neproporcingai
dideliy pastangy, pvz., jei jy kontaktiniai duomenys buvo prarasti d¢l paZeidimo arba i§ pradziy
nebuvo Zinomi. Tokiu atveju apie paZeidimg vieSai paskelbiama Filharmonijos interneto svetainéje,
spaudoje, pasitelkiami ne vienas, o keli informavimo biidai arba taikomos panaSios priemonés,
kuriomis duomeny subjektai buty efektyviai informuojami (pvz., vien tik praneSimas interneto
svetainéje tam tikrais atvejais gali biiti nepakankama priemoné).

33. Jeigu jvertinus rizikg, nustatoma, kad tuo metu apie pazeidimg duomeny subjektams
pranesti nereikia, po kurio laiko situacija gali pasikeisti, todél pazeidimas bei jo keliamas pavojus
fiziniy asmeny teiséms ir laisvéms turéty biiti vertinamas i$ naujo (pvz., jvykdoma kibernetiné ataka,
naudojant iSpirkos reikalaujandia programa ir duomeny bazéje esantys asmens duomenys
uzSifruojami, taciau atlikus tyrima, paaiSkéja, kad vienintele iSpirkos reikalaujanios programos
uzduotis buvo uzSifruoti asmens duomenis ir jokio kito kenksmingo poveikio duomeny bazei ir
asmens duomenims néra; taciau, jei véliau paaiskéja, kad prarastas ne tik duomeny prieinamumas,
bet ir konfidencialumas, pazeidimo keliamas pavojus bus vertinamas i$§ naujo bei sprendZiama, ar
atsizvelgiant j tikétinas paZeidimo pasekmes apie jj reikia pranesti duomeny subjektams).

34. Tam tikromis aplinkybémis, kai tai yra pagrjsta, Filharmonija pasitarusi su teisésaugos
institucijomis ir atsizvelgdamas | teisétus teisésaugos interesus, gali atidéti asmeny, kuriems
pazeidimas turi poveikio, informavimg apie pazeidimg iki to laiko, kai tai netrukdys pazeidimo
tyrimui.

5 VII SKYRIUS
PAZEIDIMU DOKUMENTAVIMAS

35. Tyrimas dél asmens duomeny saugumo pazeidimo yra pradedamas gavus Prane§img arba
bet kokios pagrjstos informacijos, sudarancios pagrindo manyti, kad buvo pazeistas asmens duomeny
saugumas. Darbuotojas ar atsakingas asmuo pildo Prane$img apie asmens duomeny saugumo
pazeidima, kurj registruoja EDVS (Apraso 1 priedas). PraneSimu yra informuojamas apie pazeidimo
fakta Filharmonijos generalinis direktorius ir duomeny apsaugos pareigiinas. Duomeny apsaugos
pareigiinas §io praneSimo pagrindu uZpildo Asmens duomeny saugumo pazeidimo ataskaitg (Apraso
2 priedas), registruoja EDVS, kaupia ir saugo.

36. Visi paZeidimai, nepriklausomai nuo to, ar apie juos buvo pranesta VDAI, asmens
duomeny apsaugos pareigiinas registruojami Pranesimy apie asmens duomeny saugumo pazeidimy
registravimo Zurnale elektroninéje formoje (ApraSo 3 priedas) ir PraneSimy apie galimg asmens
duomeny saugumo pazeidimo Zurnalo elektroninéje formoje (ApraSo 4 priedas), kurias pildo
Duomeny apsaugos pareigiinas.

37. Informacija apie paZeidimg ] Asmens duomeny saugumo pazeidimy registravimo Zurnalg
jvedama nedelsiant, kai tik paaiskéja galimas pazeidimas, bet ne véliau kaip per 5 darbo dienas nuo
galimo paZeidimo paaiSkéjimo momento. Kai pasikei¢ia Asmens duomeny saugumo pazeidimy
registravimo Zurnale nurodyta informacija arba paaiSkéja nauja informacija, Asmens duomeny
saugumo pazeidimy registravimo Zurnale esanti informacija turi biiti papildoma ir (ar) koreguojama.

38. Asmens duomeny saugumo paZeidimy registravimo Zurnale nurodoma:

38.1. pazeidimo nustatymo aplinkybés (paZeidimo nustatymo data, laikas, vieta, subjektas,
praneses apie paZzeidima);

38.2. pazeidimo aplinkybés (paZeidimo data, vieta, pazeidimo pobudis, prieZastys, asmens
duomeny, kuriy saugumas pazeistas, kategorijos ir apytikslis skaicius, duomeny subjekty, kuriy
asmens duomeny saugumas pazeistas, kategorijos ir apytikslis skaicius);

38.3. tikétinos pazeidimo pasekmes ir pavojus duomeny subjekto teiséms ir laisvéms;



38.4. priemones, kuriy buvo imtasi, kad buty pasalintas pazeidimas, jskaitant priemones
galimoms neigiamoms pazeidimo pasekméms sumazinti;

38.5. informacija apie pranesimo apie pazeidimg pateikimg VDAI:

38.5.1. jei apie pazeidimg nebuvo pranesta VDAI, nurodomi tokio sprendimo motyvai; jei
aple pazeidimg buvo pranesta VDAI, nurodoma prane§imo data ir numeris, taip pat, ar praneSimas
teikiamas etapais;

38.5.2. jeigu apie pazeidimg buvo véluojama pranesti VDAI nurodomos tokio vélavimo
priezastys;

38.6. informacija apie prane§imag duomeny subjektui (subjektams) apie pazeidima:

38.6.1. jei apie pazeidimg nebuvo pranesta duomeny subjektui (subjektams), nurodomi tokio
sprendimo motyvai; jei apie pazeidima buvo pranesta duomeny subjektui (subjektams), nurodoma
prane$imo (praneSimy) data (datos) ir biidas (budai);

38.6.2. jeigu apie paZeidimg buvo veéluojama pranesti duomeny subjektui (subjektams),
nurodomos tokio vélavimo priezastys;

38.6.3. kita reikSminga informacija, susijusi su pazeidimu.

39. Asmens duomeny saugumo pazeidimy registravimo Zurnalas yra tvarkomas elektronine
forma ir saugomas pagal patvirtintg Filharmonijos dokumentacijos plana.

40. Asmens duomeny saugumo pazeidimy registravimo zurnalg pildo ir tvarko duomeny
apsaugos pareigiinas.

41. Kai padarytas paZeidimas yra susijes su kibernetiniu incidentu, informacija apie
kibernetinj incidenta, susijusj su pazeidimu, pateikiama Lietuvos Respublikos kibernetinio saugumo
istatyme nurodytoms valstybés institucijoms §io jstatymo nustatyta tvarka ir atvejais.

VIII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

42. Darbuotojai su Aprasu bei jo pakeitimais supazindinami elektroninio pasto ir kitomis
informavimo priemonémis.

43. Aprasas duomeny apsaugos pareigiino perzilrimas periodiskai, ne reciau kaip kartg per
tris metus arba jvykus organizaciniams, 51stem1n1ams ar kitiems pokyciams, arba pasikeitus teisés

akty reikalavimams.
44. Darbuotojai, pazeid¢ ApraSo reikalavimus, atsako Lietuvos Respublikos teisés akty

nustatyta tvarka.




Asmens duomeny saugumo pazeidimy
Koncertingje jstaigoje
Lietuvos nacionalinéje filharmonijoje
Valdymo tvarkos apraso 1 priedas
&y
LIETUVOS

NACIONALINE
FILHHARMONIJA

KONCEVRINES ISTAIGOS LIETUVOS NACIONALINES FILHARMONIJOS
PRANESIMO APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA FORMA

(duomeny valdytojo atstovo pavadinimas, duomeny valdytojo (fizinio asmens) vardas, pavardé)

(juridinio asmens kodas ir buveinés adresas arba fizinio asmens kodas, gimimo data (jeigu asmuo neturi asmens kodo)
ir asmens duomeny tvarkymo vieta

(telefono rySio numeris ir (ar) elektroninio pasto adresas)

Koncertinés jstaigos Lietuvos nacionalinés filharmonijos
generaliniam direktoriui

PRANESIMAS .
APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA
Nr.
(data) (rasto numeris)
[ 1.Asmens duomeny saugumo pazeidimo apibudinimas —’

1.1. Asmens duomeny saugumo pazeidimo data ir laikas:
Asmens duomeny saugumo pazeidimo:

Data Laikas

Asmens duomeny saugumo pazeidimo nustatymo:

Data Laikas

1.2. Asmens duomeny saugumo pazeidimo vieta (paZymeéti tinkama (-us):
0 Informaciné sistema

O Duomeny bazé

O Internetiné svetainé

O Debesy/ EDVS kompiuterijos paslaugos

0 NesSiojami / mobills jrenginiai



0 Neautomatiniu biidu susistemintos bylos (archyvas)
0 Kita
1.3. Asmens duomeny saugumo pazeidimo aplinkybés (pazymeéti tinkama (-us):

0 Asmens duomeny konfidencialumo praradimas (neautorizuota prieiga ar atskleidimas)
0 Asmens duomeny vientisumo praradimas (neautorizuotas asmens duomeny pakeitimas)
(J Asmens duomeny prieinamumo praradimas (asmens duomeny praradimas, sunaikinimas)

1.4. Apytikslis duomeny subjekty, kuriy asmens duomeny saugumas paZeistas, skai¢ius:

1.5. Duomeny subjekty, kuriy asmens duomeny saugumas paZeistas, kategorijos (atskiriamos pagal jai biidinga
poZymj):

1.6. Asmens duomeny, kuriy saugumas paZeistas, kategorijos (paZyméti tinkama (-as):

[0 Asmens tapatybe patvirtinantys asmens duomenys (vardas, pavardé, amzius, gimimo data, lytis ir kt.):

O Specialiy kategorijy asmens duomenys (duomenys, atskleidZiantys rasing ar etnine kilme, politines paZiiiras,
religinius ar filosofinius jsitikinimus, ar naryste profesinése sgjungose, genetiniai duomenys, biometriniai duomenys,
sveikatos duomenys, duomenys apie lytinj gyvenima ir lytine orientacija):

(0 Duomenys apie apkaltinamuosius nuosprendZius ir nusikalstamas veikas:

[0  Prisijungimo duomenys ir (ar) asmens identifikaciniai numeriai (pavyzdziui, asmens kodas, mokétojo kodas,
slaptazodziai):

0O Kiti:

(0 NeZinomi (pranesimo teikimo metu)

1.7. Apytikslis asmens duomeny, kuriy saugumas paZeistas, skaiius:




1.8. Kita duomeny valdytojo nuomone reik§minga informacija apie asmens duomeny saugumo pazeidima:

L2. Galimos asmens duomeny saugumo pazeidimo pasekmes

2.1. Konfidencialumo praradimo atveju:

(0 Asmens duomeny iSplitimas labiau nei yra bitina ir duomeny subjekto kontrolés praradimas savo asmens duomeny
atzvilgiu (pavyzdziui, asmens duomenys i$plito internete)

[0  Skirtingos informacijos susiejimas (pavyzdziui, gyvenamosios vietos adreso susiejimas su asmens buvimo vieta
realiu laiku)

0 Galimas panaudojimas kitais, nei nustatytais ar neteisétais tikslais (pavyzdziui, komerciniais tikslais, asmens
tapatybés pasisavinimo tikslu, informacijos panaudojimo prie§ asmenj tikslu)

0O Kita

2.2. Vientisumo praradimo atveju:

(0 Pakeitimas j neteisingus duomenis dél ko asmuo gali netekti galimybés naudotis programomis.

[0 Pakeitimas j galiojan¢ius duomenis, kad asmens duomeny tvarkymas biity nukreiptas (pavyzdziui, pavogta asmens
tapatybé susiejant vieno asmens identifikuojancius duomenis su kito asmens biometriniais duomenimis)

[0 Kita

2.3. Duomeny prieinamumo praradimo atveju:

(0 Délasmens duomeny trikumo negalima teikti paslaugy (pavyzdziui, administraciniy procesy sutrikdymas, dél ko
negalima jgyvendinti duomeny subjekto teises)

0 Dél klaidy asmens duomenu tvarkymo procesuose negalima teikti tinkamos paslaugos (pavyzdziui, asmens darbo
bylos istorijoje neliko informacijos apie asmens pateiktus asmens duomenis, tam tikra informacija i§ mokeséiy
deklaracijos i§nyko, dél ko negalima tinkamai apskai¢iuoti mokes¢iy ir pan.)

0 Kita

2.4. Kita:




’ 3. Priemonés, kuriy imtasi siekiant pasalinti pazeidima ar sumazinti jo pasekmes

3.1. Taikytos priemonés siekiant sumazinti poveikj duomeny subjektams:

3.2. Taikytos priemonés siekiant pasalinti asmens duomeny saugumo pazeidima:

3.3. Taikytos priemonés siekiant, kad paZeidimas nepasikartoty:

3.4. Kita:

[ 4. Sialomos priemonés sumazinti asmens duomeny saugumo pazeidimo pasekméms

‘ 5. Duomeny subjekty informavimas apie asmens duomeny saugumo pazeidimg

5.1. Duomenys apie informavimo fakta:



[0 Taip, duomeny subjektai informuoti (nurodoma data)

[0 Ne, bet jie bus informuoti (nurodoma data)
[0 Ne

5.2. Duomeny subjekty, kuriy asmens duomeny saugumas paZeistas, neinformavimo prieZastys:

(] Ne, nes nekyla didelis pavojus duomeny subjekty teiséms ir laisvéms (nurodoma kodél)

(0 Ne, nes jgyvendintos tinkamos techninés ir organizacinés priemonés, uztikrinandios, kad asmeniui, neturin¢iam
leidimo susipaZinti su asmens duomenimis, jie blitu nesuprantami (nurodomos kokios)

0 Ne, nes jgyvendintos tinkamos techninés ir organizacinés priemonés, uztikrinancios, kad nekilty didelis pavojus
duomeny subjekty teiséms ir laisvéms (nurodomos kokios)

(0 Ne, nes tai pareikalauty neproporcingai daug pastangu ir apie tai vie$ai paskelbta (arba taikyta panasi priemoné)
(nurodoma kada ir kur paskelbta informacija viesai arba jei taikyta kita priemoné, nurodoma kokia ir kada taikyta)

(0 Ne, nes dar neidentifikuoti duomeny subjektai, kuriy asmens duomeny saugumas pazeistas

5.3. Informacija, kuri buvo pateikta duomeny subjektams (gali biiti pridétas prane§imo duomeny subjektui kopija):

5.4. Budas, kokiu duomeny subjektai buvo informuoti:

0 Pastu
O Elektroniniu pastu
0O Kitubldu

5.5. Informuoty duomeny subjekty skaicius

6. Asmuo galintis suteikti daugiau informacijos apie asmens duomeny saugumo pazeidima
(duomeny apsaugos pareigiinas ar Kitas kontaktinis asmuo)

6.1. Vardas ir pavardé

6.2. Telefono ryio numeris




6.3. Elektroninio pasto adresas

6.4. Pareigos

6.5. Darbovietes pavadinimas ir adresas

| 7. PraneSimo pateikimo Valstybinei duomeny apsaugos inspekcijai pateikimo veélavimo priezastys

I 8. Kita reikSminga informacija

(pareigos) (paraSas) (vardas, pavarde)



Asmens duomeny saugumo pazeidimy
Koncertingje jstaigoje

Lietuvos nacionalinéje filharmonijoje
Valdymo tvarkos apra$o 2 priedas

LIETUVOS
NACIONALINE
FILHARMONIJA

ASMENS DUOMENU SAUGUMO PAZEIDIMO ATASKAITA

Nr.

(data) (rasto numeris)

1. Asmens duomeny saugumo paZeidimo apra$ymo Kriterijai

Konkretaus duomeny saugumo paZeidimo jvertinimas pagal
apraSymo kriterijus

1.1. Asmens duomeny saugumo pazeidimo
nustatymo data, valanda (minuciy tikslumu) ir
vieta

1.2. Darbuotojas ar duomeny tvarkytojas,
praneses apie asmens duomeny saugumo
pazeidima (padalinys, vardas, pavardeé, telefonas,
adresas)

1.3. Asmens duomeny saugumo pazeidimo
padarymo data ir vieta

1.4. Asmens duomeny saugumo pazeidimo
pobudis, esmé ir aplinkybés

1.5. Duomeny subjekty kategorijos ir jy skaiius

1.6. Kaip ilgai tgsesi asmens duomeny saugumo
pazeidimas?

1.7. Asmens duomeny kategorijos, susijusios su
asmens duomeny saugumo pazeidimu:

1.7.1. Asmens duomenys

1.7.2. Specialiy kategorijy asmens duomenys

2. Asmens duomeny saugumo pazeidimo
rizikos jvertinimas

2.1. Priezastys, lémusios asmens duomeny
saugumo pazeidimg (pvz., duomeny ar jrangos,
kurioje yra saugomi asmens duomenys, vagyste,
netinkamos prieigos kontrolés priemonés,
leidZiancios neteisétai naudotis asmens
duomenimis, jrangos gedimas, Zmogiska klaida,
jsilauzimo ataka ir pan.)

2.2. Asmens duomeny saugumo paZeidimo
pasekmés:

2.2.1. Atsitiktinai arba neteisétai sunaikinti
asmens duomenys

2.2.2. Atsitiktinai arba neteisétai prarasti asmens
duomenys




2.2.3. Atsitiktinai arba neteisétai pakeisti asmens
duomenys

2.2.4. Be duomeny subjekto sutikimo atskleisti
asmens duomenys

2.2.5. Sudaryta galimybé naudotis asmens
duomenimis

2.2.6. Kita

2.3. Ar pazeisty asmens duomeny pobidis kelia
didesn¢ zalos rizikg?

2.4. Kas tur¢jo prieigg prie pazeisty asmens
duomeny iki asmens duomeny saugumo
paZeidimo padarymo?

2.5. Kas gavo prieigg prie paZeisty asmens
duomeny?

2.6. Ar buvo kokiy kity jvykiy, kurie gal¢jo turéti
poveiki asmens duomeny saugumo pazeidimo
padarymui?

2.7. Ar iki asmens duomeny saugumo pazeidimo
asmens duomenys buvo tinkamai uzkoduoti,
anonimizuoti ar kitaip lengvai neprieinami?

2.8. IT sistemos, jrenginiai, jranga, jrasai, susij¢
su asmens duomeny saugumo pazeidimu

2.9. Ar tai yra sisteminé klaida ar vienetinis
incidentas?

2.10. Kokia zala buvo padaryta duomeny
subjektui ar muitinés jstaigai (tapatybeés vagyste,
egrésme fiziniam saugumui ir emocinei gerovei,
7ala reputacijai, teisiné atsakomybé,
konfidencialumo, saugumo nuostaty pazeidimas
ir pan.)?

2.11. Dél asmens duomeny saugumo pazeidimo
néra pavojaus fiziniy asmeny teiséms ir laisvéms
(Zema rizikos tikimybé)

2.12. Dél asmens duomeny saugumo pazeidimo
yra / gali kilti pavojus fiziniy asmeny teiséms ir
laisvems (biitina pranesti Valstybinei duomeny
apsaugos inspekcijai) (vidutiné rizikos tikimybe¢)

2.13. Dél asmens duomeny saugumo pazeidimo
yra / gali kilti didelis pavojus fiziniy asmeny
teiséms ir laisvéms (biitina pranesti Valstybinei
duomeny apsaugos inspekcijai ir duomeny
subjektams) (auksta rizikos tikimybé)

2.14. Kokiy veiksmy/priemoniy buvo imtasi
suzinojus apie padarytg asmens duomeny
saugumo pazeidimag?

2.15. Kokios techninés priemonés buvo taikomos
asmens duomeny saugumo pazeidimo
paveiktiems asmens duomenims, uztikrinant, kad
asmens duomenys nebiity prieinami nejgaliotiems
asmenims?




2.16. Technings ir/ar organizacinés saugumo
priemoneés, kurios jgyvendintos ar ketinamos
igyvendinti del asmens duomeny saugumo
pazeidimo

3. Pranesimuy pateikimas

3.1. Ar praneSta duomeny subjektui apie asmens
duomeny saugumo pazeidima:

3.1.1. Taip

(PraneSimo turinys)

3.1.2. Ne

3.2. Prane§imo duomeny subjektui biidas
(elektroninio paSto praneSimu ar SMS pranesimu
ir kt.)

3.3 Informuoty duomeny subjekty skaicius

3.4. Ar pranesta Valstybinei duomeny apsaugos
inspekcijai apie asmens duomeny saugumo
paZeidima:

3.4.1. Taip

(rasto data ir numeris)

3.4.2. Ne

3.4. Ar pranesta valstybés institucijoms,
jgaliotoms atlikti ikiteisminj tyrimg, apie asmens
duomeny saugumo pazeidima, galimai turintj
nusikalstamos veikos poZymiy:

3.4.1. Taip

(raSto data ir numeris, adresatas)

3.4.2. Ne

3.5. Ar pranesta valstybés institucijoms,
nurodytoms Lietuvos Respublikos kibernetinio
saugumo jstatyme, apie kibernetinj incidenta,
susijus] su asmens duomeny saugumo pazeidimu:

3.5.1. Taip

(raSto data ir numeris, adresatas)

3.5.2: Ne

3.6. NepraneSimo apie asmens duomeny saugumo
pazeidimg duomeny subjektui prieZastys

3.7. Vélavimo pranesti duomeny subjektui apie
asmens duomeny saugumo pazeidimg prieZastys

3.8. Nepranesimo apie asmens duomeny saugumo
pazeidimg Valstybinei duomeny apsaugos
inspekcijai prieZastys

3.9. Vélavimo pranesti Valstybinei duomeny
apsaugos inspekcijai apie asmens duomeny
saugumo pazeidima prieZastys

IDuomeny apsaugos pareigiinas

(vardas, pavardé, paraSas)

Saugos administravimo pakomitetis (pildoma, jei
asmens duomeny saugumo pazeidimas jvyko
teritoringje muitinéje ar specialiojoje muitinés
istaigoje)

(nario vardas, pavardé, parasas)
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